E-GUVENLIK OKUL POLITIKASI ve KURALLARI
(E-SECURITY SCHOOL POLICY AND RULES IN TURKISH)

AMA

» Muzaffer Atasay Anadolu Lisesi, e-Giivenlik caligmalar ile Akilli tahta, bilgisayar,
internet, diz istii bilgisayar, Tablet ve cep telefonlarini kullanirken; Ogrencilerin,
velilerin, 6gretmenlerin ve Personelin korunmasini amag¢ edinmistir.

> Giinliikk Yasamimmuzda Internet ve teknoloji olduk¢a dnemli bir yere sahiptir. Bu sebeple,
okuldaki tiim paydaslarimiz, riskleri yonetme ve strateji gelistirme ydntemlerinin
ogrenilmesi konusunda bilinglendirilmelidir.

» Politikamiz, Ogretmenler, veliler, yoneticiler tim personel ve Ogrenciler icin
hazirlanmis olup, internet erigimi ve bilgi iletisim cihazlarinin kullanimi i¢in gegerlidir.

SORUMLULUKLARIMIZ:

» e-Giivenlik politikalarinin gelismesine katkida bulunmak.

> Bilgiyi nerede aradigimiza dikkat etmek,

> Internette Dogru Tutumlar Olusturmak,

» Zarar goriilmesi durumunda tehlikeyi gézlemleyip ilgili birimlere iletmek.

» Teknolojiyi giivenli ve sorumlu kullanmak.

» Olumlu 6grenme asamasinda mesleki gelisim i¢in sorumluluk almak.

» Okulu ve igerisindekileri korumak i¢in e-giivenlik konusunda sorumluluk almak.
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OKUL WEB(INTERNET) SIiTESI:

>

>

Muzaffer Atasay Anadolu Lisesi Olarak olarak web sitemizde okulumuzun telefon, fax,
adres ve e posta adres bilgileri bulunmaktadir.

Sitemizde yayimlanan tiim icerikler okul miidiiriimiiziin onayindan gegtikten sonra Okul
Web sitesinden sorumlu Miidiir Yardimcisi tarafindan siteye konulmaktadir.
Okulumuzun web sitesi ilgili Miidiir Yardimcist sorumlulugunda olup giiclii glivenlik
onlemleri alinmis durumdadir.

Ogrenci galismalari, velilerinin izinleriyle (Veli Izin Dilekgesi) yaymlanmaktadir.

KULLANICILAR/PAYDASLAR:

>

Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan &nce, bununla
ilgili gérev alan 6grenciler, 0gretmenlerinden izin almalidir.

Paylagilan tiim 6grenci bazli etkinliklerde, etkinlik o6ncesinde velilerin izinleri
alinmalidir.

Video konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.

Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve calisanlariin yer
aldig1 gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar

GORUNTU VE VIDEOLARIN PAYLASIMI:

» Paylagilan tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni
ve onayl1 ile paylasilmaktadir.

» Veliizni yaninda 6grencinin de izni olmadan fotografi ¢ekilip kullanilmamaktadir.

> Ogrenci igerikli tiim paylasimlarda velilerin izinleri alinmaktadir.

ICERIK:

» Okul 6grenci ve calisanlarini ilgilendiren/icinde bulunduran tiim igerik, ancak kontrol
ve onay siireglerinden gectikten sonra, paylasima agik hale gelecektir.

» Video konferans yapilirken, tiim kullanicilarin katilabilecegi siteler iizerinden
yapilacaktir.

» Video konferans yapilmadan oOnce diger okullarla iletisim kurulmus olmast

gerekmektedir.
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BiLiSIM CIHAZLARI VE INTERNETIN GUVENLi KULLANIMI:

>

>

>

Internet erisimlerimizi Ogrencilerimizin yas ve yeteneklerine gbre entegre etmis
durumdayiz.

Internet; bilgiye ulasmakta en 6nemli araclardan biri haline gelmisken, bunu okuldaki
miifredat ile iliskilendirerek dogru bilgiye en giivenli sekilde Ogrencilerimizi ve

ogretmenlerimizi ulastirabiliyoruz.
Tiim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli

filtrelemeleri yaparak giivenli hale getirmis durumdayiz.

Tim calisanlarimiz, velilerimiz ve Ogrencilerimiz etkili ve verimli ¢evrimigi
materyallerin kullanim1 konusunda bilgilendirilmistir.

Cevrimigi materyaller 6gretme ve 6grenmenin 6nemli bir parcast olup miifredat iginde
aktif olarak kullanilmaktadir.

Okulumuz 5651 sayili internet ortaminda yapilan yayinlarin diizenlenmesi yasasina
uygun giivenlik prosediirlerini tamamen uygulamaktadir,

KiSiSEL CIHAZILAR VE CEP TELEFONLARIN KULLANIMI:

>
>

Her tiirlii kisisel cihazlarin sorumlulugu kisinin kendisine aittir.
Okul saatleri icinde (Ogle saatleri hari¢) dgrencilerimizin kisisel cep telefonu kullanimi

yasaktir. Sabahleyin ilk ders baslamadan Ogrenciler telefonlarmi simiflarinda bulunan
telefon dolabina koyup sorumlu 6grenci telefonlart sayip dolabi kilitler ve anahtar ilgili
Miidiir yardimeist odasinda ki dolaba asar.

Cep telefonunu dolaba birakmayan ve cep telefonu ile okul igerisinde video ya da
fotograf ceken 6grencilere yasalarin ve Ortadgretim Kurumlar Yénetmeliginin Odiil ve
Disiplin maddeleri geregi islem yapilmaktadir.

Okulumuz bu tir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal
sorumluluklari kabul etmez.

Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, ¢alinma ve hasardan
korunmasi igin gerekli tiim 6nlemleri alir fakat sorumluluk kisiye aittir.

Okulumuz Ogrencileri, velilerini aramalar1 gerektigi durumlarda okula ait olan
telefonlar1 bir okul idarecisi gdzetiminde kullanabilirler.

Ogrencilerimiz egitim amagli (web 2 araglarmin kullammi vb) kisisel cihazlarini
kullanmak i¢in okul yonetiminden izin almalidir.

Velilerimiz okul saatleri igerisinde Ogrencileriyle goriisme yapmamalar1 gerektigi
konusunda bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin alarak
goriisme yapmalari saglanmalidir.

Ogrencilerimiz cep telefon numaralarmi yalnizca giivenilir kisilerle paylasmalari,
tanimadiklar1 glivenilir bulmadiklar1 kisilerle cep telefonu gibi kisisel bilgilerini
paylasmamalar gerektigi konusunda bilinglendirilmektedirler.

Calisanlar (6gretmen, idareci, personel vb.) kisisel cep telefonlarini ders saatlerinde
sessize alarak ya da kapatarak gorevlerine devam etmelidir.

Calisanlar (6gretmen, idareci, personel vb.) okul politikasina aykiri davraniglarda
bulunursa disiplin islemleri baslatilir.

Kurum c¢alisanlar (6gretmen, idareci, personel vb.) ve dgrenciler sosyal medya ya da
sohbet programlari iizerinden 6grenci ya da kurum g¢aliganlarindan gelecek olan ya da
kendilerinin gonderecekleri her tiirli igerik ve mesajlasmanin hukuki sorumlulugunu
tagimaktadir, uygunsuz olabilecek her tiirlii icerik ve mesajlasma ivedilikle okul
yonetimi ile paylasilir. Boyle bir duruma mahal vermemek i¢in Gereken onlemler alinir.
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E-GUVENLIK EGITIMI:
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Cevrimigi giivenlik politikasi tim galiganlarimiza resmi olarak duyurulacaktir.
Ogrencilerimizin ihtiyaglan dogrultusunda gevrimigi givenligi gelistirmek igin rehber
ogretmenler akran efitimi uygulamaktadir.

Ogrenciler igin e-Giivenlik miifredati ilgili derslerin yillik planlarina eklenerek
ogrenciler bu konularda bilgilendirilir.

Tiim kullanicilarin internet kullanimlari bilgi islem birimi tarafindan takip edilmektedir.
Bu bilgi tiim kullanicilara iletilmistir.

Giivenli internet ginii (SUBAT AYINDA) okulumuzda kutlanmaktadir. Bugiine
vonelik okul Koridorlarnt ve simiflarda pano cahismalannmiz ve sosyal medva
paylagimlarimiz olur.

CEVRIMICi OLAYLAR VE KORUMA:
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Givenli internet giinii subat ayinda kutlanmaktadir.

Okulumuzun tiim iiyeleri ¢evrimigi riskler konusunda bilgilendirilecektir. Egitimler
yapilip igerikler agiklanacaktir.

Okulumuzda yasadisi igerik, giivenlik ihlali, siber zorbalik, cinsel igerikli Mesajlagma,
gocuk istisman, kisisel bilgi giivenlifi gibi konularda bilgilendirme g¢aligmalan
yapilmaktadir.

Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs kullanmima ile ilgili tim
sikayetler okul idaresine bildirilecektir.

Okulumuzun tam tyeleri gizlilik ve giivenlik endiselerini ortadan kaldirmak igin resmi
okul kurallarina uygun sekilde davranmalarn hususunda bilgilendirilir.

‘Yasanan olumsuziukiarda okul gerekii islemleri yapmakia sorumiudur.

Sorunlarin ¢éziimiinde calisanlar (6gretmen, idareci. personel vb.). veliler ve 6grenciler
okul ile birlikte hareket etmelidir.

Me T AVCI !
Okul Mudiir V.
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